
«АтретеĀ» – 
детеĀтþрованþя 
подоýрþтеāьных 
операцþÿ 
на фþнансовых 
рынĀах

ŌŮŶŶũŭűŲ��ŭŷŪŹƄŲ�ŭŮŶƅ��ŕƄ�ŸżŪŴűųŷūũŴű�
űŶŻŮŹūƅƇ�źbŋũŵű�ŸŹűŵŮŹŶŷ��bŬŷŭ�ŶũŰũŭ��
œũųb ŹũŰūűūũŮŻźƈ� źűźŻŮŵũ� śŉŝŚ� űb ŸŹŷ-
ŮųŻ�mŉŻŹŮŻŮų}"�ŊƄŴbŴű�ŶŮŬũŻűūŶƄŲ�ƆŽ-
ŽŮųŻ�ŷŻbŸũŶŭŮŵűű"

Добрый день. Спасибо, что снова при-
гласили пообщаться. Да, мы не  стоим 
на  месте. Пандемия заставляет всех 
меняться в сторону повышения эффек-
тивности. Поэтому, в целом, мы оцени-
ваем эффект пандемии на  индустрию 
цифровых технологий скорее как  по-
ложительный. Нас это вынудило перей-
ти полностью на «удалёнку», и в нашей 
команде это привело к сокращению за-
трат времени на транспорт и расходов 
на содержание офиса.

Напомню, что  проект «Атретек»  – 
это инновационный проект, кото-
рый направлен на  развитие цифро-
вых технологий для  комплексного 
автоматизированного детектирова-
ния профучастниками подозрительных 
операций на финансовых рынках.

В  предыдущей статье мы рассказали 
о  том, что  наша команда занимается 
разработкой программного обеспече-

ния, которое решает для  своих поль-
зователей две основных задачи: сни-
жение вероятности санкций (штрафы, 
отзывы лицензий, уголовное преследо-
вание) со  стороны Регуляторов за  не-
санкционированную активность на фи-
нансовых рынках и  предотвращение 
на ранней стадии мошенничества трей-
деров, которые в сговоре с клиентами 
могут реализовывать схемы хищений 
денег у работодателей.

ŠŻŷ�ŶűŪżŭƅ� źb ŻŮž� ŸŷŹ� űŰŵŮŶűŴŷźƅ"�
őŴűbŋƄ�űŭƉŻŮ� ūŸŮŹƉŭ�ŸŷbŻŮŵbůŮ�ŹŮŴƅ-
źũŵ"�ŘŷƈūűŴűźƅbŴű�żbŋũź�ūbŹũŵųũž�ŸŹŷŮų-
Żũ�űŶŶŷūũſűŷŶŶƄŮ� ŹũŰŹũŪŷŻųű� űŴűb Ŷŷ-
ūƄŮ� ŶũŸŹũūŴŮŶűƈ� ŭŴƈb űŶŶŷūũſűŷŶŶƄž�
űźźŴŮŭŷūũŶűŲ"

Сказать, что  ничего не  изменилось 
нельзя, хотя в  целом наш проект раз-
вивается в  рамках первоначальной 
концепции и  изначально принятой 
стратегии. Но по ходу развития мы об-
наружили много направлений внутри 
проекта, которые изначально казались 
незначительными.

Например, когда только начинали про-
ект «Атретек» в  2018  году, мы наивно 

полагали, что самое главное, чтобы си-
стема умела автоматизированным об-
разом находить «инцидент». Мы бро-
сили все силы команды на разработку 
нескольких узкоспециализированных 
библиотек алгоритмов, которые уме-
ют находить «инциденты». И не просто 
«инциденты», а  «подлинные». К  слову, 
инциденты бывают «ложные» и  «под-
линные». Ложные инциденты происхо-
дят от  ложных срабатываний алгорит-
мов. И это отдельная интересная тема.

ŚbŷŪƂŮŸŹűŶƈŻŷŲ�Żŷƀųű�ŰŹŮŶűƈ�műŶſűŭŮŶ-
Żŷŵ}� ŸŹűŶƈŻŷ� źƀűŻũŻƅ� ŸŹŷźŻŷ� ŶŮŭŷ-
ŹũŰżŵŮŶűŮ�� ŶŮŸŹűƈŻŶŷŮ� ŸŹŷűźƁŮźŻūűŮ��
ŭũůŮ�ŶŮųŷŮ�mźŻŷŴųŶŷūŮŶűŮ}��ŉbƀŻŷbŻũ-
ųŷŮ�űŶſűŭŮŶŻ�ŸŷbŋũƁŮŲ�ŻŮŹŵűŶŷŴŷŬűű"

В терминологии инструкции пользова-
теля нашей системой инцидент  – это 
активность клиента (комбинация за-
явок/сделок в  привязке ко  времени, 
рыночным данным, новостному фону), 
которая может быть трактуема судом 
как  «противоправное действие» либо 
трактуема руководством финансового 
института как  «нежелательная актив-
ность» со  стороны рыночных, репута-
ционных и иных рисков.
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ŋƄ� ŶũŰƄūũŮŻŮ� űŶſűŭŮŶŻŷŵ� mũųŻűū-
ŶŷźŻƅ}�� Ŗŷb ūŮŭƅ� mũųŻűūŶŷźŻƅ}b ȡ� ƆŻŷ�
ŸŹŷſŮźź��ũbŸŹűbźŴŷūŮ�műŶſűŭŮŶŻ}�źųŷŹŮŮ�
ŸŹűžŷŭűŻ� Ŷũb żŵ� ŹŮŰżŴƅŻũŻ�� ũb ŶŮb ŸŹŷ-
ſŮźź��řũŰūŮ�ŶŮbŻũų"

Вы абсолютно правы, в общепринятом 
смысле это так и есть. Но если деталь-
но и глубоко посмотреть на то, что вы-
являет наша система, это будет похоже 
и на процесс, и на результат, как бы па-
радоксально это не звучало.

В  терминологии «Общебанковское 
противодействие мошенничеству» 
(например, ДБО, пластиковые карты 
и т. п.) – инцидент – это, скорее, некое 
событие, которое происходит одномо-
ментно. Например, перевод денежных 
средств со «спящих счётов» пенсионе-
ров в пользу третьих лиц. На финансо-
вых рынках инциденты – это не одно-
моментные события, а схемы, которые 
реализуются мошенниками в  течение 
некоторого периода или иначе «интер-
вала времени». Иногда это несколько 
секунд, а иногда это схемы, длящиеся 
несколько месяцев. Но практически ни-
когда инцидент не бывает представлен 
разовой одномоментной транзакцией.

ŘŹűūŮŭűŻŮ� ŸŹűŵŮŹƄ�� ŠŻŷb ƆŻŷ� Űũb źžŮ-
ŵƄ��ųŷŻŷŹƄŮ�ŭŴƈŻźƈ�ŻŷbźŮųżŶŭƄ��ŻŷbŶŮ-
źųŷŴƅųŷ�ŵŮźƈſŮū��ŗbƀƉŵbŹŮƀƅ"

Самые одиозные примеры имели место 
не  в  текущем году. Но  зато они были 
наиболее масштабные с  точки зрения 
количества транзакций. Один из  пер-
вых в  современной истории резонанс-

ных случаев по данной теме был связан 
с  трейдинговой активностью японско-
го Daiwa Bank в США. Главный трейдер 
этого банка однажды вдруг раскаял-
ся (интересно, что  для  него стало ка-
тализатором?) и  написал «покаянное 
письмо» президенту Daiwa Bank о том, 
что  в  течение 12  лет скрывал мошен-
нические схемы и около 30 000 фиктив-
ных сделок на финансовых рынках. Все 
его транзакции проверяла специальная 
комиссия FED США и  специальная ко-
миссия Министерства Финансов Япо-
нии, не говоря уже о том, что до этого 
его торговую активность несколько лет 
подряд проверяла группа Больших ау-
диторов. И ни одна проверка не смогла 
обнаружить ничего подозрительного. 
В  итоге оказалось, что  убыток бан-
ка от  активности Toshihide Iguchi (имя 
трейдера) превысил 1 млрд $. О чём это 
может говорить? О  том, что  любая от-
дельно взятая транзакция сама по себе 
может представлять инцидент в  очень 
редких случаях. Поэтому её невозмож-
но выявить «вне схемы» и тем более не-
возможно остановить на уровне «до на-
жатия кнопки трейдером».

ōũ��ūbŸŹŮŭƄŭżƂŮŵ�űŶŻŮŹūƅƇ�ŋƄ�ŮƂƉbżŸŷ-
ŵűŶũŴű� źŴżƀũŲ� źb ŏŮŹŷŵŷŵ� œŮŹūŮŴŮŵ�
űŰb6RFLHWH�*HQHUDOH�źbżŪƄŻųŷŵ�ŷŻbŮŬŷ�ũų-
ŻűūŶŷźŻű�ŪŷŴŮŮ�ƀŮŵbŶũb��ŵŴŹŭ����ũbŻũų-
ůŮ�ŸŹűŵŮŹ�žűƂŮŶűƈ�ŹŷźźűŲźųűž�ŻŹŮŲŭŮ-
Źŷū�Ŷũb����ŵŴŶ���ūbŪũŶųŮ�mŗŻųŹƄŻűŮ}�

ŘŷżƀũŮŻźƈ� ƀŻŷb ŷŭűŶ� űŶſűŭŮŶŻb ȡ� ƆŻŷ�
ūźŮŬŭũ� źŮŹűƈ� źŭŮŴŷų�� ųŷŻŷŹũƈ� ŵŷůŮŻ�
ŪƄŻƅ�ŹũźŻƈŶżŻũ�ŸŷbūŹŮŵŮŶű�ŶũbŶŮźųŷŴƅ-
ųŷ�ŵŮźƈſŮū"

Вы абсолютно правы. Инцидент  – это 
почти всегда серия сделок и заявок, ко-
торая растянута по  времени и  может 
быть выявлена только как цельный сце-
нарий через реконструкцию мышления 
мошенника. В  международной профес-
сиональной литературе это называется 
«pattern recognition». Поэтому, при  об-
щении со  службой безопасности то-
го или  иного профучастника в  России 
или за рубежом нас не сразу понимают, 
когда мы говорим, что в большинстве си-
туаций система выявляет то, что невоз-
можно «перехватить на  этапе нажатия 
кнопки». То  есть подобную активность, 
конечно, можно выявить на ранней ста-
дии и остановить. Но это не «перехват» 
отдельной транзакции, а  выявление 
на  ранней стадии серии сделок и  зая-
вок, которые распределены по времени 
и  совокупно формируют подозритель-
ный сценарий. Мы это называем «рас-
познавание сценария», но не претенду-
ем на корректность перевода.

ŋƄ� żŸŷŵƈŶżŴű� mŵƄ� ŶũűūŶŷ� ŸŷŴũŬũŴű��
ƀŻŷbźũŵŷŮ�ŬŴũūŶŷŮ��ƀŻŷŪƄ�źűźŻŮŵũ�żŵŮ-
Ŵũ� ŶũžŷŭűŻƅ� műŶſűŭŮŶŻ}�� ŋb ƀƉŵb ŪƄŴũ�
ŶũűūŶŷźŻƅ"

При  разработке системы ТАФС наша 
команда старалась чётко фокусировать 
усилия на том, что называется её «цен-
ность для пользователя» (в нашем кон-
тексте «added value»). Наивность за-
ключалась в  том, что  несколько лет 
назад мы полагали, что  вся ценность 
заключается в том, чтобы уметь не про-
пускать подлинные (не  ложные) инци-
денты и  эффективно отсеивать лож-
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ные, чтобы приобретатель лицензии 
мог минимизировать ресурсы, выделя-
емые на анализ выявленных системой 
инцидентов.

ŐūżƀűŻ�ŴŷŬűƀŶŷ��őbƀŻŷbŰŭŮźƅ�ŶŮbūŮŹŶŷ"

Здесь нет ошибки. Но  оказалось, 
что  этот функционал лишь ми-
нимально необходимый ингре-
диент в  приготовлении блюда 
под названием «ценность» для поль-
зователя. Необходимый ингредиент, 
но недостаточный.

Другие ингредиенты включают в  себя 
в  первую очередь способность систе-
мы автоматизированным образом фор-
мировать отчёты. Как  оказалось, этот 
функционал имеет наиболее высокую 
ценность. Это должен быть не  просто 
отчёт со  списком номеров подозри-
тельных сделок или заявок, совсем нет. 
Ценный для  пользователя отчёт дол-
жен обладать несколькими критично 
важными качествами:

1) формироваться системой по задан-
ному расписанию, в режиме близ-
ком к реальному времени;

2) удовлетворять требованиям 
регулятора;

3) может быть использован в качестве 
улики для суда.

ŉb ūb ƀƉŵb źŴŷůŶŷźŻƅ� ŽŷŹŵűŹŷūũŻƅ� ŷŻ-
ƀƉŻ�� żŭŷūŴŮŻūŷŹƈƇƂűŲ� ŻŹŮŪŷūũŶűƈŵ�
ŹŮŬżŴƈŻŷŹũ"�ŦŻŷbůŮ��źųŷŹŮŮ�ūźŮŬŷ��ųũųű-
Ů�ŻŷbūźŮŵ�űŰūŮźŻŶƄŮ�ŽŷŹŵƄ�ŭŴƈbŰũŸŷŴ-
ŶŮŶűƈ��řũŰūŮ�źŴŷůŶŷ�ũūŻŷŵũŻűŰűŹŷūũŻƅ�

űžbŰũŸŷŴŶŮŶűŮ�űŰbŭũŶŶƄž�ŷbźŭŮŴųũž�űbŰũ-
ƈūųũž��ūŷƁŮŭƁűž�ūbűŶſűŭŮŶŻ"

Для  того чтобы удовлетворить требо-
вания регулятора, необходимо своев-
ременно отправлять ему отчёты по за-
ранее известной форме. В Европе этот 
формат называется STOR («Suspicious 
Transaction and Order» template report 
to Regulator). В  России это указа-
ние Банка России от  14.09.2020  г. 
№ 5549-У  «О  требованиях к  содержа-
нию уведомлений, предусмотренных 
224-ФЗ, а  также о  порядке и  сроках 
представления в  Банк России указан-
ных уведомлений».

Основная сложность автоматизирован-
ного заполнения полей по форме STOR 
заключается в  поле Reasons for the 
suspicion. В этом поле должно быть чёт-
ко и  недвусмысленно изложены осно-
вания для подозрений.

Аналогичное поле есть и  в  требова-
ниях к  отчёту российского регуля-
тора: «Описание признаков неправо-
мерного использования инсайдерской 
информации и  (или) манипулирования 
рынком потенциально нестандартной 
операции» и «Вывод, сделанный участ-
ником организованных торгов по  ре-
зультатам проведённого им анализа 
каждой потенциально нестандартной 
операции».

Эти поля требуют аналитической обра-
ботки с участием специалиста, который 
хорошо ориентируется не только в том, 
как  на  практике работают трейдеры 

и  клиенты и  как  они принимают свои 
решения о  выставлении заявок. Такой 
специалист должен дополнительно 
иметь представление о  многочислен-
ных практических способах манипули-
рования и иного мошенничества на фи-
нансовых рынках. Он должен уметь 
реконструировать логику мошенника, 
уметь обрабатывать данные по  сдел-
кам и  заявкам при  помощи методов 
математической статистики и  теории 
вероятности. Специалистов, которые 
имеют в своём арсенале полный набор 
таких компетенций на  рынке, прямо 
скажем, не много.

ŞŷŹŷƁŷ��ŭŷŸżźŻűŵ��ŸŷŭŬŷŻŷūųũ�ŷŻƀƉŻũ�
ŭŴƈbŹŮŬżŴƈŻŷŹũ�ŻŹŮŪżŮŻ�ŶũŴűƀűŮ�źŸŮſű-
ũŴűźŻũ�źbŻũųűŵ�ŹŮŭųűŵ�ŶũŪŷŹŷŵ�ųŷŵŸŮ-
ŻŮŶſűŲ��ŖŷbūŮŭƅ�ŪũŶų�űŴűbŪŹŷųŮŹ�ŵŷŬżŻ�
źŮŪŮ� ŸŷŰūŷŴűŻƅ� ŶũŲŵ� Żũųűž� źŷŻŹżŭŶű-
ųŷū�űŴűbūŷźŸűŻũŶűŮ�źŷŪźŻūŮŶŶƄž�ųũŭŹŷū�
űŰbūƄŸżźųŶűųŷū��ŶũŸŹűŵŮŹ�ŵŮžŵũŻũ�ŕŌŜ��
ŋbƀƉŵbŸŹŷŪŴŮŵũ"

Основная проблема заключается в том, 
что у крупного брокера может по фор-
мальным признакам формироваться 
несколько десятков и  даже несколько 
сотен инцидентов ежедневно. Специа-
лист с требуемым набором уникальных 
компетенций должен по  каждому по-
дозрительному инциденту скрупулёзно 
провести анализ «вручную» (с исполь-
зованием современных систем биз-
нес-аналитики) и  «вручную» изложить 
своё мнение в  полях Reasons for the 
suspicion для  MAR, в  полях «описание 
признаков» и  «вывод по  результатам 
анализа».
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ōũ�� ƆŻŷ� ŭŮŲźŻūűŻŮŴƅŶŷ� ŰūżƀűŻ�
ųũųbŶŮbŸŹŷźŻũƈ�Űũŭũƀũ�ŭũůŮ�ŭŴƈbŸŷŭŬŷ-
ŻŷūŴŮŶŶŷŬŷ� źŸŮſűũŴűźŻũ�� ŠŻŷb ŋƄ� ŵŷ-
ůŮŻŮ�ŸŷźŷūŮŻŷūũŻƅ�ūbŻũųŷŲ�źűŻżũſűű"

Мы не  берёмся давать совет. На  наш 
взгляд, эта задача не может быть реше-
на «вручную» через увеличение шта-
та аналитиков с редким набором ком-
петенций. Внутри нашей команды мы 
провели целую серию брейнстормин-
гов, и  в  результате разработали соб-
ственную методику автоматизирован-
ного заполнения этих полей.

ŋb źũŵŷŵ� ŭŮŴŮ"� ŉb ƆŻŷ� ŶŮb ŪżŭŮŻ� ūƄŬŴƈ-
ŭŮŻƅ� ŭŴƈb řŮŬżŴƈŻŷŹũ� ųũųb ŽŷŹŵũŴƅŶũƈ�
ŷŻŸűźųũ�� ŮźŴű� ŷŶ� ŪżŭŮŻ� ūűŭŮŻƅ� ŻűŸŷ-
ūŷŮ�ŸŷūŻŷŹƈƇƂŮŮźƈ�ųŴűƁŮ�ūbŸŷŴŮ�mŸŹű-
ƀűŶũ� ŭŴƈb ŸŷŭŷŰŹŮŶűŲ}�� ųŷŻŷŹŷŮ� ŋũƁũ�
źűźŻŮŵũ� ŰũŸŷŴŶƈŮŻ� ũūŻŷŵũŻűŰűŹŷūũŶ-
ŶƄŵ�ŷŪŹũŰŷŵ"

Нет, мы научили систему готовить от-
чёты так, что повторений практически 
не будет, если речь не идёт о действи-
тельно полностью повторяющихся сце-
нариях. Если говорить точнее, то в на-
шу систему встроен движок генерации 
многовариантных ответов, основанных 
именно на  реконструкции логики мо-

шенника. Ответы выстроены по понят-
ной, хотя и  многовариантной логике. 
Всё что  остаётся сделать сотруднику 
Комплаенс  – это проверить предло-
женную системой формулировку и вы-
брать из  всего списка инцидентов те, 
которые, по  его мнению, предназна-
чены для отправки Регулятору, то есть 
не являются ложными срабатываниями.

К  слову говоря, мы научили систему 
минимизировать число ложных сраба-
тываний, но  свести это число к  нулю 
практически невозможно по  многим 
причинам. Анализ этих причин в  при-
менении к  финансовым рынкам  – от-
дельная тема, которую мы с  удоволь-
ствием можем обсудить позже.

ŘŷbŋũƁűŵ�źŴŷūũŵ��ŋƄ�ŶũżƀűŴű� źűźŻŮŵż�
ŬŷŻŷūűŻƅ�ŴŷŬűƀŮźųű�ŸŷŶƈŻŶƄŮ�ŷŻūŮŻƄ��
Ŗŷ��ŋƄ�żŸŷŵƈŶżŴű��ƀŻŷbžŷŹŷƁűŲ�ŷŻƀƉŻ�
ŭŷŴůŮŶ�ŶŮbŻŷŴƅųŷ�żŭŷūŴŮŻūŷŹƈŻƅ�ŻŹŮ-
ŪŷūũŶűƈŵ�řŮŬżŴƈŻŷŹũ��ŶŷbűbŵŷůŮŻ�ŪƄŻƅ�
űźŸŷŴƅŰŷūũŶ�ūb ųũƀŮźŻūŮ� żŴűųű�ŭŴƈb źżŭũ��
ŦŻŷŵż�ŋƄ�ŻŷůŮ� źżŵŮŴű� mŶũżƀűŻƅ}�ŋũ-
Ɓż�źűźŻŮŵż"

Вы задаёте очень актуальный вопрос. 
Пока у  нас есть только многочислен-
ные наработки по  этой теме. И  они 

ещё не объединены в единое стройное 
автоматизированное решение, имею-
щее в  качестве основы математиче-
ские теоремы или критерии, на которые 
можно опираться в  суде. Такой крите-
рий Колмогорова-Смирнова например, 
используется для проверки простых ги-
потез о  принадлежности анализируе-
мой выборки некоторому полностью 
известному закону распределения. Мы 
привлекаем для  обсуждений этих во-
просов специалистов из академических 
кругов. Но всё же полагаем, что это ско-
рее относится к  области «разработки 
завтрашнего дня». Формирование улик 
для  суда на  основе срабатываний ал-
горитмов в  области финансовых рын-
ков – суперинтересная задача. Над ре-
шением этой задачи сейчас трудимся 
не только мы, но и профильные коман-
ды специалистов во всём мире.

ŌŮŶŶũŭűŲ�ŊŮŴŷū 
Генеральный директор, ООО «Атретек»

www.tafs.pro
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